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09.03.03 Прикладная информатика
Профиль: Прикладная информатика в экономике
Рабочая программа учебной дисциплины соответствует требованиям ФГОС ВО по направлению 09.03.03 Прикладная информатика
1. Место дисциплины в структуре ОПОП.
Дисциплина Б1.Б.15 «Информационная безопасность» относится к базовой части блока Б1 «Дисциплины (модули)» учебного плана и преподается в 4 семестре. 

Дисциплина основывается на знании следующих дисциплин:

Б1.Б.11 Вычислительные системы, сети и телекоммуникации;

Б1.Б.08.01 Информатика и программирование.

Дисциплина Информационная безопасность является основой для изучения последующих дисциплин: 

Б1.Б.16 Программная инженерия, 

Б1.Б.18 Интеллектуальные информационные системы, 

Б1.Б.19 Корпоративные информационные системы, 

Б1. В.02 Управление электронным бизнесом, 

Б1.В.ДВ.03.02.02 Финансовые информационные системы, 

Б1.В.ДВ.04.02.01 СASE-технологии, 

Б1.В.ДВ.03.01.02 Интеллектуальные технологии в реинжиниринге бизнеса,

Б1.В.ДВ.05.02.02 Информационные системы в бухгалтерском учете, 

Б1.В.06 Управление ИТ-проектами;

Б1.В.ДВ.02.01 Основы информационной безопасности.
2. Цель и задачи дисциплины, требования к результатам освоения дисциплины

Целью дисциплины «Информационная безопасность» является получение студентами целостного представления о современных методах и средствах обеспечения информационной безопасности и их практического применения. На основе полученных знаний сформировать у студентов системный подход к решению проблем информационной безопасности.

Задачи дисциплины: Задачи изучения дисциплины продиктованы требованием формирования у студентов системного подхода к решению проблем информационной безопасности: освоение основных понятий и терминологии информационной безопасности; знакомство с угрозами, которым подвергается информация, а также классификацией этих угроз и их анализом; изучение организационно-административных и технических методов и средств защиты информации; изучение криптографических методов защиты информации; изучение нормативно-законодательной базы и стандартов информационной безопасности и защиты информации; изучение моделей информационной безопасности; обеспечение безопасности автоматизированных систем; обеспечение компьютерной и сетевой безопасности 
В результате освоения дисциплины студент должен:
1) Знать: проблемы и тенденции развития в области информационной безопасности; виды угроз ИС и методы обеспечения информационной безопасности (принципы обеспечения информационной безопасности); состояние законодательной базы информационной безопасности; роль и задачи информационной безопасности на предприятии; основы методов, методологий и алгоритмов обеспечения информационной безопасности; техническое и программное обеспечение для решения задач информационной безопасности.
2) Уметь: выявлять угрозы информационной безопасности; обосновывать организационно-технические мероприятия по защите информации в ИС; формулировать и решать задачи проектирования защищенных профессионально-ориентированных информационных систем с использованием различных методов и решений; ставить задачу системного проектирования защищенных локальных и глобальных сетей обслуживания пользователей информационных систем; оценивать защищенность информационных ресурсов; использовать возможности современных методов и средств, включая программные, по обеспечению информационной безопасности в профессиональной деятельности.  
3) Владеть: методами обеспечения информационной безопасности; инструментальными средствами защиты информации.

Формируемые компетенции: ОК-4 - способность использовать основы правовых знаний в различных сферах деятельности; 
ОК-7- способность к самоорганизации и самообразованию;  
ОПК-1 – способность использовать нормативно-правовые документы, международные и отечественные стандарты в области информационных систем и технологий; 
ОПК-3 – способность использовать основные законы естественнонаучных дисциплин и современные информационно-коммуникационные технологии в профессиональной деятельности; 
ОПК-4 – способность решать стандартные задачи профессиональной деятельности на основе информационной и библиографической культуры с применением информационно-коммуникационных технологий и с учетом основных требований информационной безопасности;
ПК-18 – способность принимать участие в организации ИТ-инфраструктуры и управлении информационной безопасностью.

3. Содержание дисциплины 
Тема 1. Основные понятия информационной безопасности и ее место в системе национальной безопасности РФ. Тема 2. Нормативно-законодательная база и стандарты в области информационной безопасности. Тема 3. Угрозы информационной безопасности, их классификация и анализ. Тема 4. Методы и средства обеспечения информационной безопасности. Тема 5. Информационная безопасность автоматизированных систем. Тема 6. Информационная безопасность компьютеров и компьютерных сетей
4. Объем дисциплины: 108 час/ 3з.е. (в том числе аудиторных – 42, контактные – 44,  сам. р. – 28, контроль - 36) 
Форма промежуточного контроля: экзамен
Семестр: 4.
Разработчик:

Старший преподаватель кафедры Торгового дела и информационных технологий Серебрякова Н.А.
