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Дисциплина «Основы информационной безопасности» входит в базовую часть дис-

циплин бакалавриата по направлению подготовки 38.03.02 «Менеджмент»  

 

Дисциплина «Основы информационной безопасности» базируется на входных зна-

ниях, умениях и компетенциях, полученных студентами в процессе освоения школьной 

программы среднего (полного) общего образования по следующим предметам: «Матема-

тика», «Физика», «Информатика», а также при усвоении дисциплин бакалавриата «Ин-

формационные технологии», «Информационно-коммуникационные технологии». 

 

Изучение дисциплины «Основы информационной безопасности» необходимо для 

дальнейшего ведения профессиональной деятельности. 

Цель дисциплины 

В результате изучения дисциплины «Основы информационной безопасности» у 

обучающихся формируются знания по общим вопросам информационной безопасности, а 

также защите информации в информационных системах. В курсе основное внимание уде-

ляется изложению общих положений информационной безопасности и защиты информа-

ции, моделей безопасности, защиты информации в информационных системах, глобаль-

ных и локальных сетях ЭВМ, персональных компьютерах, криптографических методов, 

антивирусной защиты. 

Задачи дисциплины: 

- усвоение основных понятий в области информационной безопасности; 

- овладение основами защиты информации. Освоение практических методов защиты ин-

формационных систем организации; 

- приобретение обучающимися  навыков квалифицированной работы с криптографиче-

скими методами защиты информации; 

- подготовка обучающихся  к последующей образовательной и профессиональной дея-

тельности; 

- формирование логического мышления. 

Требования к результатам освоения содержания дисциплины 

В результате освоения дисциплины должны быть сформированы следующие ком-

петенции:  

 

Вид деятельности: информационно-аналитическая 

ПК-11-владение навыками анализа информации о функционировании системы внут-

реннего документооборота организации, ведения баз данных по различным показателям и 

формирования информационного обеспечения участников организационных проектов. 

В результате освоения компетенции ПК-11обучающийся  должен: 

Знать: составляющие внутреннего документооборота организации, методы и принципы 

его организации; современные программные средства офисного назначения.  

Уметь: анализировать внешнюю и внутреннюю информацию, ее влияние на функциони-

рование организации; 
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Владеть: навыками ведения внутреннего документооборота организации; навыками рабо-

ты в современных программных средствах офисного назначения. 
 

ПК-12 – умение организовать и поддерживать связи с деловыми партнерами, ис-

пользуя системы сбора необходимой информации для расширения внешних связей и об-

мена опытом при реализации проектов, направленных на развитие организации (предпри-

ятия, органа государственного или муниципального управления). 

В результате освоения компетенции ПК-12 обучающийся должен: 

Знать: методы сбора необходимой информации для расширения внешних связей и обмена 

опытом при реализации проект.  

Уметь: организовать и поддерживать связи с деловыми партнерами. 

Владеть: методами обмена опытом при реализации проектов, направленных на развитие 

организации (предприятия, органа государственного или муниципального управления).. 

 

Содержание разделов дисциплины  

 

Тема 1. Общие сведения о защите информации 

Национальные интересы и безопасность. Основные угрозы безопасности России. Инфор-

мационная безопасность. Жизненно важные интересы в информационной сфере и угрозы 

им. Информационная война. Информационное оружие. Принципы, основные задачи и 

функции обеспечения информационной безопасности. Функции государственной системы 

по обеспечению информационной безопасности. Ответственность за нарушение законода-

тельства в информационной сфере. 

Характеристики информации. Угрозы защищенности информации. Защита информации. 

Задачи защиты информации. Основные предметные направления защиты информации. 

Примеры способов защиты информации. Стандарты в области защиты информации. 

 

Тема 2. Защита информации в информационных системах 

Предмет и объекты защиты информации в ИС. Надежность информации. Уязвимость ин-

формации. Элементы и объекты защиты в ИС. Дестабилизирующие факторы ИС. Причи-

ны нарушения целостности информации (ПНЦИ). Каналы несанкционированного получе-

ния информации в ИС (КНПИ). Преднамеренные угрозы безопасности ИС. Функции и за-

дачи защиты информации. Методы и средства защиты информации. Подтверждение под-

линности пользователей и разграничение их доступа к компьютерным ресурсам. Контроль 

доступа к аппаратуре. Использование простого пароля. Использование динамически из-

меняющегося пароля. Методы идентификации и установления подлинности субъектов и 

объектов. Своевременное обнаружение несанкционированных действий пользователей. 

Общие сведения о контроле информационной целостности. 

 

Тема 3.Криптографические методы защиты информации 

Методы криптографического преобразования данных. Электронная цифровая подпись. 

Проблемы реализации методов криптографической защиты в ИС. Характеристики крип-

тографических средств защиты. 

 

Тема 4. Особенности защиты информации в ПК.  
Стандарты информационной безопасности. Защита в средах Windows. Классификация 

компьютерных вирусов. Средства и способы защиты информации. Каналы и причины 

утечки информации. 
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Тема 5. Проблемы защиты информации в сетях ЭВМ 

Цели, функции и задачи защиты информации в сетях ЭВМ. Понятие сервисов безопасно-

сти. Международные стандарты X.800 и X.509. Методы цифровой подписи данных, пере-

даваемых в сети. Пример системы защиты локальной вычислительной сети. Межсетевые 

экраны – брандмауэры (FireWall). Прокси (Proxy) серверы 

 

Объем дисциплины 4з.е. / 144 часа. 

Промежуточная аттестация в 4 семестре – зачет. 

Семестр –4 

 

Разработчик: Ильин В.В., к.т.н., доцент  кафедры торгового дела и информационных тех-

нологий 
 


