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Направление подготовки 
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Рабочая программа учебной дисциплины соответствует требованиям ФГОС ВО по 

направлению 38.03.06 «Торговое дело». 

 

1. Место дисциплины в структуре ОПОП. 
Дисциплина «Основы информационной безопасности» относится к вариативной 

части учебного плана и является дисциплиной по выбору по направлению 38.03.06 

«Торговое дело». 

 

2. Цель и задачи дисциплины, требования к результатам освоения 

дисциплины. 

 

Цель дисциплины: 

Целью дисциплины «Основы информационной безопасности» является 

формирование у студентов знаний по общим вопросам информационной безопасности, а 

также защите информации в информационных системах. В курсе основное внимание 

уделяется изложению общих положений информационной безопасности и защиты 

информации, моделей безопасности, защиты информации в информационных системах, 

глобальных и локальных сетях ЭВМ, персональных компьютерах, криптографических 

методов, антивирусной защиты. 

 

Учебные задачи дисциплины: 

Задачами дисциплины являются: 

– усвоение основных понятий в области информационной безопасности; 

– овладение основами защиты информации. Освоение практических методов 

защиты информационных систем организации; 

– приобретение студентами навыков квалифицированной работы с 

криптографическими методами защиты информации; 

– подготовка студентов к последующей образовательной и профессиональной 

деятельности; 

– формирование логического мышления. 

 

Дисциплина «Основы информационной безопасности» базируется на входных 

знаниях, умениях и компетенциях, полученных студентами в процессе освоения школьной 

программы среднего (полного) общего образования по следующим предметам: 

«Математика», «Физика», «Информатика», а также при усвоении дисциплин бакалавриата 

«Информационные технологии», «Информационные технологии в профессиональной 

деятельности». 

 

Для успешного освоения дисциплины «Основы информационной безопасности», 

студент должен: 

Знать: сущность информационных процессов и их взаимосвязи. 

Уметь: применять математический аппарат при исследовании процессов. 

Владеть: навыками использования современных технических средств и 

информационных технологий для решения проблемных ситуаций. 

 

Изучение дисциплины «Основы информационной безопасности» необходимо для 

дальнейшего изучения дисциплин: «Аудит торговых операций», «Организация 



коммерческой деятельности в инфраструктуре рынка», «Безопасность организации в 

сфере коммерции». 

 

Требования к результатам освоения содержания дисциплины: 

В результате освоения дисциплины должны быть сформированы следующие 

компетенции: 

 

ОПК-1 – способностью решать стандартные задачи профессиональной 

деятельности на основе информационной и библиографической культуры с применением 

информационно-коммуникационных технологий и с учетом основных требований 

информационной безопасности. 

В результате освоения компетенции ОПК-1 студент должен: 

Знать: место информационной  безопасности в системе национальной  безопасности 

страны. Жизненные циклы конфиденциальной  информации в процессе ее создания, 

обработки, передачи. 

Уметь: классифицировать защищаемую информацию по видам тайны, степеням 

конфиденциальности и основные угрозы безопасности информации. 

Владеть: современными средствами и способами обеспечения информационной  

безопасности в организации и соответствующим программным обеспечением. 

 

3. Содержание дисциплины (содержание разделов дисциплины, разделы 

дисциплины и междисциплинарные связи с обеспечиваемыми (последующими) 

дисциплинами, разделы дисциплины и виды занятий). 

 

Тема 1. Общие сведения о защите информации. 

Национальные интересы и безопасность. Основные угрозы безопасности России. 

Информационная безопасность. Жизненно важные интересы в информационной сфере и 

угрозы им. Информационная война. Информационное оружие. Принципы, основные 

задачи и функции обеспечения информационной безопасности. Функции государственной 

системы по обеспечению информационной безопасности. Ответственность за нарушение 

законодательства в информационной сфере. 

Характеристики информации. Угрозы защищенности информации. Защита 

информации. Задачи защиты информации. Основные предметные направления защиты 

информации. Примеры способов защиты информации. Стандарты в области защиты 

информации. 

Формируемые компетенции: ОПК-1. 

 

Тема 2. Защита информации в информационных системах. 

Предмет и объекты защиты информации в ИС. Надежность информации. 

Уязвимость информации. Элементы и объекты защиты в ИС. Дестабилизирующие 

факторы ИС. Причины нарушения целостности информации (ПНЦИ). Каналы 

несанкционированного получения информации в ИС (КНПИ). Преднамеренные угрозы 

безопасности ИС. Функции и задачи защиты информации. Методы и средства защиты 

информации. Подтверждение подлинности пользователей и разграничение их доступа к 

компьютерным ресурсам. Контроль доступа к аппаратуре. Использование простого 

пароля. Использование динамически изменяющегося пароля. Методы идентификации и 

установления подлинности субъектов и объектов. Своевременное обнаружение 

несанкционированных действий пользователей. Общие сведения о контроле 

информационной целостности. 

Формируемые компетенции: ОПК-1. 

 

Тема 3. Криптографические методы защиты информации. 



Методы криптографического преобразования данных. Электронная цифровая 

подпись. Проблемы реализации методов криптографической защиты в ИС. 

Характеристики криптографических средств защиты. 

Формируемые компетенции: ОПК-1. 

 

Тема 4. Особенности защиты информации в ПК. 

Стандарты информационной безопасности. Защита в средах Windows. 

Классификация компьютерных вирусов. Средства и способы защиты информации. 

Каналы и причины утечки информации. 

Формируемые компетенции: ОПК-1. 

 

Тема 5. Проблемы защиты информации в сетях ЭВМ. 

Цели, функции и задачи защиты информации в сетях ЭВМ. Понятие сервисов 

безопасности. Международные стандарты X.800 и X.509. Методы цифровой подписи 

данных, передаваемых в сети. Пример системы защиты локальной вычислительной сети. 

Межсетевые экраны – брандмауэры (FireWall). Прокси (Proxy) серверы. 

Формируемые компетенции: ОПК-1. 

 

Объем дисциплины: 144 часа / 4 з.е. 

Форма промежуточного контроля: зачет. 

Семестр 5. 

 

Разработчик:          кандидат технических наук, доцент кафедры 

Торгового дела и информационных технологий, Ильин В.В. 


